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Sammanfattning

EY har pd uppdrag av de fértroendevalda revisorerna i Region Vasterbotten granskat
regionstyrelsen och hélso- och sjukvardsndmnden, hddanefter bendmnt "de granskade
namnderna”, i syfte att bedéma och kartldgga arbetet med personuppgiftshantering enligt
dataskyddsforordningen (GDPR). Granskningens syfte har varit att bedéma om de
granskade ndamnderna har sakerstéllt att GDPR efterlevs pa ett &ndamalsenligt satt samt
om den interna kontrollen &r tillrdcklig inom omradet.

Baserat pa den analys och granskning som genomférts bedéms mognadsgraden for
regionstyrelsen samt halso- och sjukvardsndmnden vara férhallandevis 1ag pa 1,80 av
maximalt 5,00. Mognadsgrad 1 innebdr begynnande, 3 bedéms vara god praxis (i relation
till motsvarande organisationer), och 5 optimerad. Mognadsgraden beddms vara nagot
hdgre inom omradena riskhantering, incidenthantering och hantering av
leverantérsrelationer. Lagst ar mognadsgraden inom information till registrerade, inbyggt
dataskydd och intern kontroll.

Den sammanfattade bedémningen &r att regionstyrelsen och hélso- och sjukvardsnamnden
inte har sikerstallt att GDPR efterlevs pa ett &ndamalsenligt satt samt att den interna
kontrollen inom omradet ej &r tillracklig. Vidare beddmer vi att tillrdckliga atgarder ej har
vidtagits med anledning av revisionens tidigare granskningar och vasentliga iakttagelser
inom GDPR (3/2018). Detta da det inte har verkstéllts en vélfungerande
dataskyddsorganisation, samt att nddvandiga styrande dokument inte har upprattats till en
tillracklig grad. For mer detaljerad information avseende bedémning av mognadsgrad, se
bilaga 1.

De framsta férbattringspunkterna ligger i att:
Definiera och implementera en tydlig och specifik organisation kopplat till arbetet
med dataskydd inom de granskade ndmnderna. Organisationen bor utga fran
dokumenterade rollbeskrivningar, en tydlig ansvarsférdelning samt ett
overgripande styrdokument fér GDPR.
Sakerstalla att anstéllda besitter adekvat kunskap inom dataskyddsarbetet genom
att faststalla en utbildningsplan med regelbundna och obligatoriska
utbildningsinsatser.
Formalisera arbetet med granskning och uppféljning genom att definiera och
implementera en granskningsplan. Detta for att sdakerstalla efterlevnad av policyer,
rutiner och riktlinjer kring personuppgiftshantering.
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1 Inledning

1.1 Bakgrund

Regionstyrelsen och halso- och sjukvardsnamnden i Region Vasterbotten, harefter
bendmnt "de granskade ndmnderna"”, hanterar stora mangder personuppgifter i manga
olika delar av verksamheten. Dataskyddsférordningen (GDPR, The General Data Protection
Regulation) trddde i kraft den 25 maj 2018 och stéller stora och 6kade krav pa féretag och
organisationers interna kontroll kopplat till hanteringen av personuppgifter. Avvikelser kan
leda till sanktioner i form av bl.a. viten.

Ett av syftena med GDPR ar att skydda enskildas grundlaggande rattigheter och friheter,
sarskilt deras ratt till skydd av personuppgifter. Ratten till privatliv uttrycks i den
Europeiska konventionen om skydd foér de manskliga rattigheterna och de grundldggande
frineterna (EKMR). Férordningen baserat pa Europaparlamentets och radets férordning
(EU) 2016/679 som galler i hela EU.

Revisorerna har i tidigare granskningar (2018) identifierat brister i de granskade
namnderna arbete med GDPR. Bl.a. noterades att det inte fanns en fungerande
dataskyddsorganisation eller tillrdackliga styrdokument foér arbetet. Vidare hade inte heller
riskanalyser och inventering av personuppgifter genomforts pa ett tillréckligt satt.
Regionstyrelsens och halso- och sjukvardsnamndens kontroll inom omradet bedémdes vara
13g.

Mot bakgrund av ovanstdende har revisorerna beslutat att genomféra en granskning av
hur GDPR efterlevs.

1.2 Syfte och revisionsfragor

Granskningens syfte &r att beddma om regionstyrelsen och héalso- och sjukvardsnamnden
har sakerstallt att GDPR efterlevs pd ett &ndamalsenligt s&tt samt om den interna
kontrollen &r tillrdcklig inom omradet. Granskningen ska svara pa féljande revisionsfragor:

Styrning
Har styrelsen/namnden sakerstallt att:
Det finns en vdlfungerande organisation fér arbetet med GDPR? Med valfungerande
avses bl.a. att nédvandiga roller och ansvar (inklusive DSO-rollen) ar tydliga.
Det finns d&ndamalsenliga styrdokument (tex policyer, riktlinjer, planer) och
fungerande processer for att uppna regelefterlevnad med avseende pa GDPR? Tex;
o Finns registerférteckning som uppfyller férordningens krav?
o Finns en fungerande process for registervard?
o Finns processer for hantering av datadvertradelser inklusive
handlingsplan, rutiner, rapportering och uppféljning av 6vertradelser?
o Finns en dokumenthanteringsplan inklusive rutiner fér bedémning av
personuppgifter, identifiering av redundant data och radering av data?
o Ar det definierat nér en konsekvensbedémning ska utféras och &r dess
process definierad?
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o Finns rutiner for personuppgiftsbitradesavtal (PUB) inklusive register
dver avtal och vilken data som personuppgiftsbitrdaden hanterar/har
atkomst till?

Tillrackliga atgarder har vidtagits med anledning av revisionens tidigare
granskningar och vasentliga iakttagelser inom GDPR (3/2018)?

| granskningen ingar aven en kartldggning av i vilken grad de granskade ndmnderna
anvdnder sig av molntjanster samt en kontroll av om styrelse och namnd har sdkerstallt att
hanteringen av dessa molntjanster ar férenliga med GDPR.

Uppfélining och kontroll

Har styrelsen/némnden sakerstallt att:
Det finns fungerande kontroller och rutiner fér personuppgiftsbitradesavtal (PUB)
inklusive register 6ver avtal, vilken data som personuppgiftsbitraden hanterar/har
atkomst till?
Det sker en tillracklig uppfoéljning och kontroll av arbetet med
dataskyddsférordningen (GDPR)?

1.3 Avgransningar

De iakttagelser och rekommendationer som presenteras i denna rapport baseras enbart pa
den information som inhdmtats under intervjuer och genom granskning av erhallna
dokument, sasom riktlinjer, rutiner och policyer. Granskningen utgar fran arbetet som
regionstyrelsen bedriver samt arbetet som bedrivs inom hélso- och sjukvardsnamnden.
Ingen teknisk analys har genomforts, exempelvis penetrationtest/sarbarhetsanalys.

1.4 Metod

Granskningen har byggt pd EY:s ramverk for granskning av personuppgiftshantering,
sarskilt framtagen for svensk offentlig sektor. Ramverket omfattar 12 omraden,
exempelvis personuppgiftsbehandling, incidenthantering och registrerades rattigheter,
vilka tdcker in de doméaner som &r vasentliga utifran ett internkontrollperspektiv for att
beddma eventuella avvikelser och risker kopplat till brister i personuppgiftshanteringen.
Information kring de 12 omradena har insamlats bade genom granskning av relevanta
dokument, samt genom att EY:s specialister har genomfort intervjuer med relevanta
personalkategorier i regionen. Vidare har de 12 omradena delats in i 2 huvudomraden
inom vilka iakttagelser och bedémningar har noterats.

Inledningsvis granskades relevant dokumentation kring rutiner och processer av EY.
Darefter holls intervjuer med de granskade namndernas representanter kring arbetet med
GDPR for att ga igenom de omraden som &r inkluderade i EY:s ramverk fér granskning av
dataskyddsforordningen i regioner. Slutligen analyserades och beddmdes den samlade
bilden av dokumentation samt information inhdmtad via intervjuer.

Under granskningen intervjuades féljande funktioner:
Dataskyddombud och informationssdkerhetsombud
Verksamhetschef IT
Dataskyddsombud
Arkivarie
Specialist Digitalisering
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Systemutvecklare
De intervjuade personerna har givits mdjlighet att sakgranska rapporten i syfte att
sakerstdlla att slutsatser grundar sig i korrekt fakta. Fullstandig forteckning 6ver
intervjuade funktioner framgar av bilaga 2. Dokumentférteckning framgar av bilaga 3.

De 12 omradena som granskats inom uppdraget &r:

Styrande dokument/styrning
Riskhantering

Kontroll

Organisation och ansvar
Behandling av personuppgifter
Val av skyddsatgéarder

Inbyggt dataskydd

Hantering av leverantdrsrelationer
. Hantering av incidenter
10.Information till registrerade
11.Begdran fran registrerade
12.Profilering

VO NOUTAWN =

1.5 Revisionskriterier

Dataskyddsférordningen GDPR
Regionsinterna policyer och riktlinjer pa omradet
Kommunallagen (kapitel 6)

1.6 Definitioner
Se Bilaga 4
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2 Granskningsresultat

| detta kapitel presenteras de dvergripande resultaten fran genomférd granskning med
utgangspunkt fran revisionsfragorna. Mognadsbeddmningar och detaljerade
granskningsresultat aterfinns i bilaga 1.

2.1 Organisation

| detta delkapitel besvaras fdljande revisionsfraga:

Har regionstyrelsen/h&lso- och sjukvardsnamnden sakerstallt att det finns en
valfungerande organisation for arbetet med GDPR? Med valfungerande avses bl.a.
att nédvandiga roller och ansvar (inklusive DSO-rollen) ar tydliga.

2.1.1 lakttagelser

De granskade ndmnderna ansvarar for att kraven avseende GDPR uppfylls inom respektive
ndamnd och for att resurser och kompetens &r tillracklig for att uppfylla kraven i
dataskyddsforordningen. Enligt dokumenterade rollbeskrivningar utser granskade
namnderna dataskyddsombud for sin verksamhet medan verksamhetschefen fér
respektive verksamhet utser personuppgiftshandldggare. Rollbeskrivningar for
Dataskyddsombud och Personuppgiftshandlaggare finns dokumenterade och uppdaterades
i januari 2021. Det saknas daremot en 6vergripande dataskyddsorganisation med
ytterligare definierade roller och ansvarsbeskrivningar kopplade till dataskyddsarbetet,
samt en tydlig beskrivning av hur dataskyddsarbetet koordineras. Enligt uppgift bedrivs det
i dagslaget ett arbete for att ta fram en dataskyddsorganisation dar rollbeskrivningar och
ansvarsomraden kopplade till dataskydd och personuppgiftshantering ska vara tydligt
definierade.

De granskade namnderna staller krav vid rekryteringstillfallet att dataskyddsombudet
besitter relevant och tillrécklig kunskap for att leva upp till kraven i
dataskyddsforordningen. Daremot finns det ingen rutin fér att kontinuerligt sdkerstalla att
dataskyddsombudets kunskap forblir riktig och aktuell 6ver tid. Det har inte heller
sakerstéllts att dataskyddsombudet far allt stéd som kravs for att kunna utfora sina
uppgifter enligt dataskyddsférordningen. Vid tid fér granskning, vinter/var 2022, &r
dataskyddsombudet och informationssdkerhetssamordnaren fér de granskade ndmnderna
samma person. Det har inte genomférts en dokumenterad analys for att sdkerstalla att det
inte finns nagra intressekonflikter mellan dataskyddsombud och 8vriga arbetsuppgifter.

2.1.2 Bed6mning

Var beddmning &r att de granskade ndmnderna inte har sakerstallt att det finns en
vélfungerande organisation for arbetet med GDPR. Detta da det vid tid for granskning
saknas en upprattad dataskyddsorganisation med tydligt definierad koordinering och roll-
och ansvarsfordelning avseende arbetet med GDPR. Dartill anser vi att de granskade
namnderna inte har sakerstallt att dataskyddsombudet ges det stdéd som krdvs och besitter
en tillracklig kompetens for att leva upp till kraven i dataskyddsférordningen. Vidare anser
vi att de granskade namnderna inte har sakerstallt att dataskyddsombudet tillats arbeta
utan intressekonflikter da dataskyddsombudet och informationssdkerhetssamordnaren vid
tid for granskning &r samma person.
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2.2 Styrning
| detta delkapitel besvaras fdljande revisionsfragor:

Har regionstyrelsen/hélso- och sjukvardsnamnden sakerstallt att det finns
dndamalsenliga styrdokument (tex policyer, riktlinjer, planer) och fungerande
processer for att uppna regelefterlevnad med avseende pa GDPR?

Har regionstyrelsen/hélso- och sjukvardsnamnden sékerstéllt att hanteringen av
personuppgifter i molntjdnster ar férenliga med GDPR?

2.2.1 lakttagelser

De granskade namndernas dataskyddsarbete grundar sig framst i
Informationssdkerhetspolicyn som ar faststdlld av landstingsfullmaktige under 2018 och
uppfoéljd under 2020. Till informationssdkerhetspolicyn finns évergripande styrdokument
beslutade av regionstyrelsen. | vissa fall forekommer ocksa lokala riktlinjer for
namnder/verksamheter inom regionen. | dagsldget saknas ett styrdokument som pa
dvergripande niva beskriver hur de granskade ndmndernas dataskyddsarbete ska
organiseras, styras samt genomféras for att uppfylla kraven i dataskyddsférordningen. Det
finns en dokumenterad riktlinje avseende hur ofta styrdokument ska granskas eller
revideras, men flertalet styrande dokument har inte uppdaterats i enlighet med riktlinjen.

De gemensamma styrdokumenten avseende GDPR inkluderar bland annat
samtyckeshantering, incidenthantering, arkivering av allmanna handlingar och
informationslagring i molntjansten Microsoft Office 365. | styrdokument for Microsoft
Office 365 ar det beskrivet att kdnsliga personuppgifter eller information som omfattas av
offentlighets- och sekretesslagen inte far hanteras i Microsoft Office 365.

| dagslaget finns det ingen dokumenterad process avseende vilken information som ska
[dmnas till registrerade vid insamling av personuppgifter. Det finns inte heller en
dokumenterad rutin fér hantering av registrerade som begar ut personuppgifter. Det
saknas dven ett dokumenterat datafléde av personuppgifter mellan de granskade
namndernas IT-system. Vidare har en rutin for att sdkerstélla att ostrukturerad
information blir klassificerad inte implementerats.

Vid tid for granskning finns ingen dokumenterad process fér utbildning avseende
personuppgiftsbehandling. | samband med inférandet av dataskyddsférordningen 2018
genomfdrdes GDPR-utbildningar, men dessa har inte féljts upp sedan 2018. Utbildningar
sker i dagslaget pa efterfragan. Viss utbildning gallande dataskydd finns pa regionens
intranat som &r tillgangligt for samtliga anstéallda. Det pagar i nuldget ett arbete med att ta
fram en utbildningsplan inom GDPR f6r att kontinuerligt sdkerstalla anstalldas kunskap
inom omradet.

De granskade namnderna har i enlighet med kraven i dataskyddsférordningen ett
dokumenterat register dver alla personuppgiftsbehandlingar. Det har dock inte sdkerstallts
att registerforteckningen ar, samt forblir, komplett och riktig éver tid. Vidare har de
granskade ndmnderna inte kontrollerat och sakerstéllt att personuppgifter endast anvands
till de andamal de var insamlade for.

2.2.2 Beddmning
7
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Det &r var beddmning att de granskade ndmnderna delvis har sakerstéllt att det finns
dndamalsenliga styrdokument och fungerande processer avseende GDPR. Bedémningen
grundar sig i att det finns flertalet &ndamalsenliga styrdokument kopplat till GDPR. Dock
saknas exempelvis ett styrdokument som pa 6vergripande niva beskriver hur
dataskyddsarbetet ska organiseras, styras samt genomféras. Dartill anser vi att de
granskade nadmnderna saknar vissa centrala styrdokument och processer kopplat till
dataskyddsarbetet. Bland annat saknas rutiner och riktlinjer fér hur anstadllda ska hantera
registrerade som begar ut personuppgifter och hur anstéallda ska informera registrerade
vid insamling av personuppgifter. Det &r dartill var beddmning att de granskade
namndernas styrdokument inte ar uppdaterade med tillrdckligt hég frekvens for att
sékerstdlla att dokumenten foérhaller sig till aktuella lagar och krav. De granskade
namnderna anses inte heller ha tillsett att utbildning av samtliga anstallda sker
systematiskt och i nédvandig utstrackning. For att kunna sakerstdlla nédvandig kunskap
enligt krav i dataskyddsférordningen ser vi ett behov av en strukturerad utbildningsplan
med regelbundna insatser.

Det &r var bedémning att de granskade namndernas riktlinjer avseende hantering av
molntjanster &r andamalsenliga. Styrelsen och namnden har dock inte sdkerstallt genom
kontroll eller uppféljning att riktlinjerna efterlevs i praktiken.

2.3 Atgérder

| detta delkapitel besvaras féljande revisionsfraga:

Har regionstyrelsen/hé&lso- och sjukvardsnamnden sakerstallt att tillrdckliga
atgarder har vidtagits med anledning av revisionens tidigare granskningar och
vasentliga iakttagelser inom GDPR (3/2018)?

2.3.1 lakttagelser

Tidigare granskning ar 2018 visade att styrelsen och ndmnden inte hade en dndamalsenlig
dataskyddsorganisation samt att styrdokument avseende personuppgiftshantering
saknades. Revisorerna rekommenderade da att regionstyrelsen och hélso- och
sjukvardsnamnden bor verkstdlla en valfungerande dataskyddsorganisation, samt uppréatta
nddvandiga styrdokument. Se avsnitt 2.1 och 2.2 for iakttagelser och nuldagesbedémning
avseende organisation och styrning.

2.3.2 Bed6mning

Med grund i de granskade namndernas nuvarande arbete avseende organisation och
styrning anser vi att det inte har vidtagits tillrdckliga atgarder med anledning av
revisionens tidigare granskningar inom GDPR (3/2018). Det saknas dnnu en definierad och
valfungerande dataskyddsorganisation samt vissa styrande dokument avseende arbetet
med GPDR.

2.4 Tredjepartshantering/leverantérsrelationer
| detta delkapitel besvaras foljande revisionsfraga:

Har regionstyrelsen/hélso- och sjukvardsndmnden sékerstéllt att det finns
fungerande kontroller och rutiner fér personuppgiftsbitradesavtal (PUB) inklusive
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register éver avtal, vilken data som personuppgiftsbitréden hanterar/har atkomst
till?

2.4.1 lakttagelser

Enligt dokumenterade riktlinjer ska personuppgiftsbitrddesavtal som bygger pa SKR:s
avtalsmall tecknas med samtliga leverantdrer, och kraven pa bitréden foljer darefter. De
granskade ndmnderna har ddremot inte ndgon dokumenterad rutin pa plats for att bedéma
hur leverantdrer férhaller sig till krav och férvantningar. Granskningen visar att det inte
finns ett register 6ver leverantérer med PUB-avtal, vilket betyder att det inte gar att
sakerstdlla att avtal ar tecknade for samtliga leverantérer. Intervjuade uppger att det
pagar ett arbete kring utveckling och férbattring av leverantdérsbedémning.

Datadverforing av personuppgifter utanfér Europeiska ekonomiska samarbetsomradet
(EES) och Europeiska Unionen (EU) féorekommer inom de granskade namnderna, och det
finns en dokumenterad vdgledning for tredjelandséverféring. Daremot finns ingen rutin for
att sdkerstdlla att vagledningen efterlevs.

2.4.2 Beddmning

Det &r var beddmning att de granskade ndmnderna devis har sdkerstallt att det finns
fungerande kontroller och rutiner for personuppgiftsbitradesavtal. Detta da
personuppgiftsbitradesavtal, enligt SKR:s avtalsmall, ska tecknas med samtliga
personuppgiftsbitraden. Vi bedémer dock att det inte har sakerstéallts att
personuppgiftsavtal har tecknats for samtliga leverantérer i enlighet med dokumenterad
riktlinje. Vi beddmer dven att det inte sdkerstallts att pub-avtal med leverantérer
uppdateras vid behov, exempelvis vid férandringar i regelverk, samt att leverantérer och
tredjeparter foljer dataskyddsférordningen 6ver tid. Dartill &r det var beddmning att de
granskade ndmnderna inte har sakerstallt att datadverforing utanfor Europeiska
ekonomiska samarbetsomradet (EES) och Europeiska Unionen (EU) sker enligt
dokumenterad rutin.

2.5 Uppféljning och kontroll

| detta delkapitel besvaras féljande revisionsfraga:

Har regionstyrelsen/héalso- och sjukvardsnamnden sakerstallt att det sker en
tillracklig uppféljning och kontroll av arbetet med dataskyddsférordningen (GDPR)?

2.5.1 lakttagelser

De granskade namnderna har i dagsldaget ingen rutin for att kontrollera och sdkerstalla
efterlevnad av riktlinjer och policyer. Efterlevnadsrapportering har férekommit sporadiskt,
men det finns ingen dokumenterad process eller rutin for hur efterlevnad av riktlinjer och
regelverk ska granskas och rapporteras. Vidare finns det i nuldget ingen naturlig
rapporteringsvag for dataskyddsarbetet fran verksamheterna till regionstyrelsen, och det
saknas dokumenterade krav pa rapportering mellan dataskyddsombud och regionstyrelse.

Det finns vid tid fér granskning inte nagon fastslagen granskningsplan eller
internkontrollfunktion med fokus pa att sdkerstalla att dataskyddsarbetet &r i enlighet med
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dataskyddsférordningens krav. Det bedrivs inte heller nagot strukturerat arbete med
inbyggt dataskydd for att ta hansyn till integritetsskyddsreglerna i utvecklingsfasen av
internutvecklade IT-system. Det genomférs riskanalys, och vid behov
konsekvensbeddémning, av system i samband med &ndringsbegaran. En sadan riskanalys
go6rs pa en dvergripande niva och GDPR &r en del av denna. En dokumenterad riskanalys
har daremot inte genomfoérts for samtliga system. Vid tid fér granskning kan det saledes
inte sakerstadllas att riskanalyser och konsekvensbedémningar har genomforts enligt
dokumenterad rutin for alla relevanta system som hanterar personuppgifter.

De granskade namnderna har definierad ett antal olika behdrighets- och loggkontroller for
att forbattra dataskyddet inom verksamheternas IT-system. Exempelvis finns det riktlinjer
kring loggkontroller som beskriver att en systematisk stickprovskontroll av loggverktyget
ska genomfoéras. De granskade namnderna har daremot inte foljt upp och sdkerstallt att
riktlinjerna for behorighets- och loggkontroller efterlevs i praktiken. Vidare finns det inte
heller ndgon dokumenterad process som sékerstaller att integritetsrisker inkluderas i
utformningen av behérighetskontroller.

Internkontrollplanen fér 2021 fran regionstyrelsen inkluderar en kontrollpunkt avseende
GDPR som kontrollerar risken att personuppgifter behandlas i strid med
dataskyddsférordningen. Bedémningen av kontrollpunkten var att det finns fortsatt behov
av att utveckla dataskyddsarbetet. Internkontrollplanen fér 2022 fran regionstyrelsen
inkluderar inga kontrollpunkter avseende GDPR.

Internkontrollplanen fér 2021 fran hélso- och sjukvardsnamnden inkluderar en kontroll
avseende GDPR som kontrollerar risken att personuppgifter behandlas i strid med
dataskyddsférordningen. Kontrollen bestar av kontrollpunkter kring organisation,
samordning och styrning av dataskyddsarbetet. Beddmningen av kontrollen var att
kontrollpunkterna delvis uppfylldes. Kontrollen identifierade behov av atgarder avseende
GDPR, sasom att faststdlla den framtagna dataskyddsorganisationen och att forbattra
samordningen av dataskyddsarbetet.

2.5.2 Bedomning

Det &r var beddmning att de granskade ndmnderna inte har sdkerstallt att det sker en
tillracklig uppfoéljning och kontroll av arbetet med dataskyddsférordningen. Detta da det
saknas rutiner for att regelbundet kontrollera och sakerstdlla att riktlinjer,
processbeskrivningar och kontroller efterlevs i praktiken. Vi bedémer att de granskade
namnderna inte har sdkerstallt att riktlinjer avseende samtyckeshantering,
incidenthantering och informationslagring i Microsoft Office 365 efterlevs i praktiken.
Dartill bedomer vi att det inte har sakerstallts att personuppgifter gallras enligt aktuella
gallringsfrister.

De granskade namnderna saknar gransknings- och rapporteringskrav, vilket ar nédvandigt
for att kontrollera att verksamheterna forhaller sig till kraven i dataskyddsférordningen.
Kontroll och uppfdljning sker i dagsldget sporadiskt och utan grund i dokumenterad plan.
Det saknas saledes en dedikerad granskningsplan f6r GDPR som sakerstaller att
efterlevnad, utférande och kunskap om relevanta styrdokument, processbeskrivningar och
kontroller regelbundet granskas och kontrollers.
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Det ar var bedémning att det inte genomférs tillracklig Idpande kontroll och uppféljning av
regionstyrelsens eller halso- och sjukvardsnamndens dataskyddsarbete. Detta da att
internkontrollplanen fér 2022 fran regionstyrelsen inte innefattar kontroll av
dataskyddsarbetet.
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3 Samlad bedémning

Granskningen syfte har varit att bedéma om regionstyrelsen och hdlso- och
sjukvardsnamnden har sékerstallt att GDPR efterlevs pa ett &ndamalsenligt satt samt om
interna kontroller &r tillrdckligt inom omradet. Den sammanfattade bedémningen &r att
regionstyrelsen och halso- och sjukvardsnamnden inte har sékerstallt att GDPR efterlevs
pa ett andamalsenligt satt samt att den interna kontrollen inom omradet ej ar tillrécklig.
Det &r var beddmning att de granskade ndmnderna har nagot hégre mognadsgrad inom:

e Riskhantering

e Incidenthantering

e Hantering av leverantdrsrelationer

Lagst bedéms mognadsgraden vara inom:
e Information till registrerade
e Inbyggt dataskydd
e Intern kontroll

Vidare bedémer vi att tillrdckliga atgarder ej har vidtagits med anledning av revisionens
tidigare granskningar och vasentliga iakttagelser inom GDPR (3/2018). Detta da det inte
har verkstallts en valfungerande dataskyddsorganisation, samt att nédvandiga styrande
dokument inte har upprattats till en tillracklig grad. For mer detaljerad information
avseende beddmning av mognadsgrad, se bilaga 1.

3.1 Svar pa revisionsfragor

Revisionsfragorna besvaras utifran granskningen som helhet, det vill sdga regionstyrelsen
och hélso- och sjukvardsnamnden, i en sammanvagd beddémning.

3.1.1 Styrning

Tabell 2: Svar pa revisionsfragor avseende styrning.

Revisionsfraga Svar

De granskade ndamnderna beddms inte ha
sakerstdllt en valfungerande organisation for
arbetet med GDPR.

Svaret grundar sig i att det saknas en
overgripande dokumenterad roll- och
ansvarsfoérdelning kring arbetet med GDPR.
Det saknas dven en rutin for att kontinuerligt
sakerstdlla att dataskyddsombudets kunskap
forblir riktig och aktuell 6ver tid. Dartill ar de
granskade ndmndernas dataskyddsombud
och informationssdakerhetssamordnare
samma person, vilket innebdr en risk for
intressekonflikt och avsaknad av objektivitet.

Har styrelsen/namnden sdkerstallt att det
finns en vadlfungerande organisation fér
arbetet med GDPR? Med vélfungerande
avses bl.a. att nédvandiga roller och
ansvar (inklusive DSO-rollen) ar tydliga.

Har styrelsen/némnden sdkerstallt att De granskade ndmnderna beddms delvis ha

det finns &ndamalsenliga styrdokument | sdkerstéllt att det finns &ndamalsenliga

(tex policyer, riktlinjer, planer) och styrdokument och fungerande processer for
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fungerande processer for att uppna

regelefterlevnad med avseende pa

GDPR? Tex;
Finns registerférteckning som
uppfyller férordningens krav?
Finns en fungerande process for
registervard?
Finns processer for hantering av
datadvertradelser inklusive
handlingsplan, rutiner,
rapportering och uppfdljning av
Overtradelser?
Finns en dokumenthanteringsplan
inklusive rutiner fér bedémning av
personuppgifter, identifiering av
redundant data och radering av
data?
Ar det definierat nar en
konsekvensbeddmning ska utféras
och ar dess process definierad?
Finns rutiner for
personuppgiftsbitradesavtal (PUB)
inklusive register 6ver avtal och
vilken data som
personuppgiftsbitraden
hanterar/har atkomst till?

att uppna regelefterlevnad med avseende pa
GDPR.

Svaret grundar sig i att det finns flertalet
dndamalsenliga styrdokument for delar av
dataskyddsarbetet bl.a. reqgisterférteckning,
dokumenthanteringsplan och enskildas
rattigheter enligt GDPR. Det finns dven
styrdokument for hantering av
personuppgiftsincidenter samt riskanalys
och konsekvensbeddmning av
personuppgiftsbehandling.

Revisionsfragan bedéms inte ha uppfyllts
fullstandigt da det saknas ett styrdokument
for GDPR-arbetet som pa dvergripande niva
beskriver de riktlinjer som arbetas utefter for
att férhalla sig till kraven i
dataskyddsférordningen, exempelvis en
policy for dataskydd. Vidare saknas riktlinje
for bland annat utbildning kring dataskydd,
hantering av registrerade vid begdran av
uppgifter, samt hur information ska ldmnas
till registrerade vid insamling av data. Det
saknas genomgaende dokumenterade
rutiner och processer for uppféljning och
kontroll av samtliga omraden, och darmed
sakerstalls inte efterlevnad av riktlinjerna.

Har styrelsen/némnden sdkerstallt att
hanteringen av personuppgifter i
molntjanster ar férenliga med GDPR?

De granskade ndmnderna beddéms delvis ha
sakerstdllt att hanteringen av
personuppgifter i molntjanster ar forenliga
med GDPR.

Svaret grundar sig i att det finns ett
upprattat styrdokument kring hantering av
personuppgifter i molntjansten Microsoft
Office 365.

Revisionsfragan bedéms inte ha uppfyllts
fullstéandigt da det inte finns nagon
granskningsplan eller rutin fér att kontrollera
och sdkerstalla att riktlinjen kring
personuppgiftshantering i Microsoft Office
365 efterlevs.

Har styrelsen/némnden sdkerstallt att
tillrdckliga atgarder har vidtagits med
anledning av revisionens tidigare
granskningar och vasentliga iakttagelser
inom GDPR (3/2018)?

De granskade ndmnderna beddms inte ha
sakerstallt att tillrdckliga atgarder har
vidtagits med anledning av revisionens
tidigare granskningar och vasentliga
iakttagelser inom GDPR (3/2018).
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Svaret grundar sig i att det inte har
verkstallts en valfungerande
dataskyddsorganisation som ger
verksamheterna tillrackligt stéd i
anpassningsarbetet och ser till att
dataskyddsarbetet samordnas och féljs upp.
Svaret grundar sig ocksa i att nédvandiga
styrande dokument inte har upprattats till en
tillracklig grad, da det saknas styrande
dokument som pa dvergripande niva
beskriver dataskyddsarbetet, samt att det
saknas rutiner foér sakerstallande av
efterlevnad.

3.1.2 Uppféljning och kontroll

Tabell 3: Svar pd revisionsfragor avseende uppfélining och kontroll.

Revisionsfraga

Svar

Har styrelsen/namnden sdkerstallt att det
finns fungerande kontroller och rutiner
for personuppgiftsbitradesavtal (PUB)
inklusive register dver avtal, vilken data
som personuppgiftsbitraden hanterar/har
atkomst till?

De granskade namnderna beddéms delvis ha
sakerstallt att det finns fungerande
kontroller och rutiner for
personuppgiftsbitradesavtal.

Svaret grundar sig i att regionen har
dokumenterade riktlinjer som beskriver att
personuppgiftsbitradesavtal ska tecknas for
samtliga personuppgiftsbitraden, med grund
i SKR:s avtalsmall. Ur SKR:s avtalsmall féljer
krav pa bitraden att efterleva relevant
lagstiftning gdllande GDPR.

Revisionsfragan bedéms inte ha uppfyllts
fullstandigt da det saknas kontroll eller en
rutin for att sdkerstalla att
personuppgiftsbitraden lever upp till krav
stdllda i personuppgiftsbitradesavtal. Dartill
har de granskade namnderna inte fort
register dver personuppgiftsbitradesavtal
med leverantérer, varvid det inte har
sakerstdllts att personuppgiftsbitradesavtal
enligt SKR:s mall har tecknats fér samtliga
personuppgiftsbitraden.

Har styrelsen/namnden sdkerstallt att det
sker en tillracklig uppfdljning och kontroll
av arbetet med dataskyddsférordningen
(GDPR)?

De granskade ndmnderna beddms inte ha
sakerstallt en tillracklig kontroll och
uppfdljning av arbetet med
dataskyddsférordningen (GDPR).
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Svaret grundar sig i att internkontrollplanen
for 2022 fran regionstyrelsen inte innefattar
kontroll av dataskyddsarbetet. Dartill saknas
en dedikerad granskningsplan foér
dataskyddsarbetet. De granskade
namnderna har inte heller upprattat
dokumenterade rutiner for uppféljning pa
verksamhetsniva och saledes sker ingen
strukturerad rapportering kring uppfdljning
och efterlevnad av riktlinjer kring
dataskyddsarbetet.

3.2 Overgripande rekommendationer

D3 flertalet iakttagelser har identifierats inom olika delar av ramverket, har EY valt att
presentera de mest relevanta dvergripande rekommendationer och férslag pa atgarder for
de framsta riskerna avseende personuppgiftshantering. Fér mer information om respektive
rekommendation, se bilaga 1.

Regionstyrelsen och hélso- och sjukvardsndmnden rekommenderas att:

Inledningsvis:
Sdkerstdlla att en valfungerande dataskyddsorganisation, med tydlig roll- och
ansvarsfordelning kring dataskyddsarbete, ar implementerad.
Sakerstalla att relevanta styrdokument och rutinbeskrivningar finns pa plats, samt
att de forblir riktiga och uppdaterade éver tid genom att implementera en process
for att regelbundet granska och uppdatera styrdokument.
Sakerstalla att medarbetare som behandlar personuppgifter far relevant utbildning
utifran roll och ansvar samt att utbildning genomférs, och f6ljs upp, utefter en
dokumenterad utbildningsplan.
Utarbeta och dokumentera riktlinjer fér uppfdljning av registerférteckningens
riktighet och fullstandighet dver tid.

Ddérefter:
Implementera en granskningsplan for att utvdrdera och sdkerstdlla att relevanta
krav pa hantering av personlig information uppfylls av chefer, medarbetare och
leverantorer.
Utarbeta dokumenterade rutiner for att sdkerstélla att personuppgiftsbitraden och
leverantdrer uppfyller och agerar i enlighet med regionens krav och
dataskyddsférordningen dver tid.

Regionstyrelsen rekommenderas att:

Inledningsvis:
Upprétta ett dvergripande styrdokument for GDPR som pa en hdg niva beskriver
regionens riktlinjer kopplat till arbetet med personuppgiftshantering.
Definiera rapporteringskrav och rapporteringsvagar for dataskyddsarbetet inom
regionens namnder och férvaltningar.

Ddrefter:
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Implementera en formell rutin for att dokumentera och rapportera
granskningsresultat till ledningsniva.

Hélso- och sjukvardsndmnden rekommenderas att:

Inledningsvis:
Tillse att policyer, rutiner och riktlinjer kommuniceras aktivt till namndens

medarbetare med en bestamd frekvens.
Sdkerstdlla att centralt framtagna styrdokument kontinuerligt anpassas utefter den

egna verksamheten.

Ddérefter:
Sdkerstdlla att obligatorisk utbildning genomférs for samtliga anstallda inom

verksamheten samt inféra uppféljning av deltagande och effekt.
Definiera och dokumentera riktlinjer som over tid sakerstaller att personuppgifter
endast behandlas for det eller de &ndamal som de samlades in for.
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4 Bilaga 1: Detaljerade granskningsresultat

Baserat pa den analys och granskning som genomforts beddms regionstyrelsen och hélso-
och sjukvardsnamnden i Region Vasterbotten, hddanefter benamnt "regionen”, ha en
genomsnittlig mognadsgrad pa 1,80 av maximalt 5,00 inom de 12 granskningsomradena.
Detta ar en Idgre mognadsgrad an vad EY rekommenderar for en region som Vdasterbotten,
givet den mangd personuppgifter, och andel av kanslig karaktdr, som hanteras.

Regionen saknar 6vergripande styrdokument kring GDPR som pa en h6g niva beskriver
samtliga regionens riktlinjer kopplat till arbetet med personuppgiftshantering. I nulaget
beddms strategier sdsom processer och instruktioner for personuppgiftshantering vara
bristfalliga jamfort med kraven i dataskyddsférordningen. Regionen saknar i nuldget dven
en tydlig dataskyddsorganisation och ansvarsférdelning gdllande personuppgiftshantering.
Det finns ett behov av en behovsanpassad organisation med tillrdckliga resurser for att
[6sa de uppgifter som kravs fér att 6ka mognadsgraden och darmed adekvat hantera
dagens risker. Regionens stdrsta forbattringsomraden ligger i att definiera policyer, rutiner
och riktlinjer i dvergripande styrdokument samt att faststdlla en tydlig organisation kring
arbetet med GDPR.

Oversiktsbilden nedan (Figur 1. Mognadsgrad per omrade) redovisar regionens
mognadsgrad for de 12 omraden som granskats.

Niva 5 representerar hég mognadsgrad medan niva 1 representerar Idg mognadsgrad.
Mognadsgrad beskrivs pa en standardiserad skala enligt nedan:

Tabell 4: Skala fér bedémning av regionens mognadsgrad inom dataskyddsomraden

Saknas helt / fungerar mycket bristfalligt utan rutiner

Existerar men har inte formellt definierats / fungerar bristfalligt utifran
begransade rutiner

Har definierats med delvis efterlevnad / fungerar godtagbart utifran definierade
rutiner

Har definierats och férvaltas med god efterlevnad / fungerar val utifran
definierade rutiner

2
3
4
- Har definierats och férvaltas med mycket god efterlevnad / fungerar optimalt

utifran mycket val definierade rutiner

Ett omrades fargkod visar en genomsnittlig mognadsgrad som berdknas éver alla krav som
ingar i omradet. Respektive krav har inte viktats. Mognadsgraden per omrade indikerar
vilka omraden som har storst forbattringsbehov, men pa grund av genomsnittsberdkningen
kan t.ex. ett omrade med grén fargkod dnda sakna viktiga kontroller. Granskningens
huvudsakliga varde ligger i dess observationer och rekommendationer som beskrivs i en
bredare kontext i sjdlva granskningsrapporten.

Figur 1: Mognadsgrad per omrade.
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Nedan féljer en beskrivning av den dvergripande nuldgesbild
som har identifierats under granskningens utférande.

Tabell 5: Detaljerad nuldgesanalys och iakttagelser.
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2,36
2,10

1,56

och iakttagelser per omrade

Omrade Nuldge lakttagelser
Styrande Region Vasterbottens styrande dokument ar samlade i | Det saknas ett 6vergripande
dokument/Styr | regionens ledningssystem. Styrdokumenten gaéller for styrdokument som definierar
ning samtliga verksamheter men det férekommer ocksa hur arbetet med
lokala riktlinjer. En policy som pa dvergripande niva dataskyddsférordningen ska
beskriver regionens arbete med GDPR finns inte i organiseras, styras samt
dagsldget. genomforas.
Regionen har en dokumenterad riktlinje avseende
styrande dokument som beskriver att uppfdljning ska
ske enligt tidsperioden vartannat &r om inget annat Styrande dokument har inte
angivits. Det framgar &dven ur riktlinjen att styrande uppdaterats i enlighet med
dokument ska granskas och godkannas av bast regionens riktlinje.
ldmpade avseende innehall och format innan de
upprattas eller uppdateras i ledningssystemet. EY har
vid tid for granskning noterat att flertalet
styrdokument inte har uppdaterats under de senaste Regionen saknar en rutin for
tva aren, och kan ddrmed inte s&kerstélla att riktlinjen | att sdkerstélla efterlevnad av
for styrande dokument har efterlevts i praktiken. rutiner och regelverk.
Det framkom i intervjuer med sakkunniga att regionen i
dagslaget inte har en rutin foér att kontrollera och
sakerstdlla efterlevnad av riktlinjer och policyer.
Efterlevnadsrapportering har férekommit sporadiskt,
men det finns ingen dokumenterad process eller rutin
for att sakerstadlla efterlevnad av riktlinjer och
regelverk. Det framgick vidare att det inte finns en
rutin fér genomférande av gap-analyser fér GDPR,
men det har genomforts visst arbete i regionen for att
unders6ka hur arbetet kring GDPR kan utvecklas.
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Riskhantering

Regionen har dokumenterade riktlinjer kring
konsekvensbeddmning avseende dataskydd. Vid ny
eller férandring av personuppgiftsbehandling ska en
troskelanalys genomféras for att bedéma risk och
avgora ifall en konsekvensbedémning bér genomfdoras.
Troskelanalysen utgar fran Integritetsskydds-
myndighetens férteckning som faststallts i enlighet
med artikel 35.4 i dataskyddsférordningen. Enligt
styrdokumentet fér konsekvensbeddémning avseende
dataskydd framgar det att dataskyddssamordnare ska
ha radfragats eller medverkat vid genomférande av
konsekvensbeddmning. Styrdokumentet for
konsekvensbeddémning avseende dataskydd
uppdaterades senast i januari 2022. Regionen har
ingen rutin pa plats for att sdkerstalla efterlevnad av
riskanalys och konsekvensbedémning i praktiken.

Enligt intervjuade nyckelpersoner har flera av
regionens system anvants sedan innan GDPR-kraven
infordes i maj 2018. Regionen genomfér i nuldget
riskanalys och vid behov konsekvensbeddmning av
system i samband med &ndringsbegéran. En sadan
riskanalys gérs pa en évergripande niva och GDPR &r
en del av denna. En dokumenterad riskanalys har
daremot inte genomforts for samtliga system. Vid tid
for granskning kan EY darmed inte sakerstalla att
riskanalyser och konsekvensbedémningar har
genomforts for alla relevanta system som hanterar
personuppgifter.

Regionen har inte sakerstallt
att riskanalyser och
konsekvensbedémningar har
genomférts enligt
dokumenterad rutin.

Det har ej sakerstallts att
riskanalys och
konsekvensbeddémning
genomforts for alla relevanta
system som hanterar
personuppgifter.

2,40

Kontroll

Enligt intervjuade nyckelpersoner for regionens
personuppgiftshantering ska dataskyddsarbetet i
verksamheterna rapporteras till regionstyrelsen
arligen. Daremot har arliga dataskyddsrapporter inte
presenterats. Regionen har i nuldget ingen naturlig
rapporteringsvdg for dataskyddsarbetet fran
verksamheterna till regionstyrelsen.

Regionens dataskyddsombud &r utsedd kontaktperson
for férfragningar fran Integritetsskyddsmyndigheten
(IMY) och férvéantas darmed hantera och bista IMY med
den information som begars.

Regionen har i nuldget ingen fastslagen
granskningsplan eller internkontrollfunktion med fokus
pa att regionens dataskyddsarbete &r i enlighet med
dataskyddsférordningens krav. Enligt intervjuande
nyckelpersoner kring regionens dataskyddsarbete
genomfdrdes en intern kontroll under 2021, men
kontrollen hanterade inte specifikt personuppgifter.

Det saknas dokumenterade
krav pa rapportering mellan
dataskyddsombud och
regionstyrelse.

Det saknas en
granskningsplan for att
sdkerstalla att regionen
uppfyller krav kring
personuppgiftshantering
enligt
dataskyddsférordningen.

Organisation

Regionen har tydligt definierade roller for

Overgripande beskrivning av

och ansvar Dataskyddsombud och Personuppgiftshandlaggare, roller och ansvarsomraden
varvid Eollbeskrivningarna uppdaterades i januari kopplade till dataskydd och
2021. Ovriga roller kopplade till dataskyddsarbetet personuppgiftshantering har
saknar daremot roll- och ansvarsbeskrivning. Enligt inte definierats.
intervjuade personer specifikt kopplade till
dataskyddsarbetet pagar det ett arbete fran regionens
sida att ta fram en dataskyddsorganisation dar
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rollbeskrivningar och ansvarsomraden kopplade till
dataskydd och personuppgiftshantering ska vara
tydligt definierade. Dataskyddsorganisationen ar annu
inte faststdlld och har darmed inte blivit
implementerad.

Enligt intervjuade nyckelpersoner inom regionens
dataskyddsarbete stéller regionen krav vid
rekryteringstillfallet att dataskyddsombudet besitter
relevant och tillracklig kunskap for att leva upp till
kraven i dataskyddsférordningen. Daremot har
regionen ingen rutin for att kontinuerligt sdkerstalla
att dataskyddsombudets kunskap forblir riktig och
aktuell 6ver tid. Regionen har inte heller ndgon rutin
for att sékerstélla att dataskyddsombudet far allt stéd
som kravs for att kunna utféra sina uppgifter enligt
dataskyddsférordningen. | nuldget ar regionens
dataskyddsombud och informationssdkerhets-
samordnare samma person, vilket innebar en risk for
intressekonflikt och avsaknad av objektivitet.

Regionen har ingen rutin for
att kontinuerligt sakerstalla
att dataskyddsombudets
kunskap forblir riktig och
aktuell dver tid.

Det har inte genomforts en
dokumenterad analys for att
sdkerstalla att det inte finns
nagra intressekonflikter
mellan dataskyddsombud och
Ovriga arbetsuppgifter.

Behandling av
personuppgifte
r

Det framgick under intervjuer att bade regionstyrelsen
och hélso- och sjukvardsnamnden hanterar kansliga
personuppgifter. Vidare framkom det att insamlande
av samtycke inte ar vanligt férekommande eftersom en
majoritet av behandlade personuppgifter ar av
allmanintresse. Exempelvis dr regionen skyldig att
dokumentera personuppgifter inom sjukvarden.
Regionen har dock en dokumenterad riktlinje for hur
insamlande av samtycke ska ske, bl.a. att den
registrerade maste ha samtyckt aktivt. Riktlinjen foér
samtyckeshantering ar inte uppdaterad sedan 2018
och det har inte sakerstéllts att den forhaller sig till
krav i dataskyddsférordningen. Efterlevnad av rutin
kring samtyckesinsamling sakerstdlls genom att laglig
grund foér personuppgiftsbehandling registreras i
registerfdrteckning av personuppgiftsbehandlingar.

Bade regionstyrelsen och hélso- och
sjukvardsndmnden har i enlighet med kraven i
dataskyddsférordningen ett dokumenterat register
Over alla personuppgiftsbehandlingar. Det finns dven
en dokumenterad riktlinje som beskriver hur registret
ska foras. Enligt riktlinjen skall respektive
verksamhetschef inventera samtliga personuppgifts-
behandlingar som verksamheten utfér och registerféra
dessa. Verksamheten skall kvalitetsgranska
registerférteckningen arligen. Det saknas dock
dokumenterad uppfdljning avseende efterlevnad av
riktlinjen avseende registerférteckning dver
personuppgiftsbehandlingar. Riktlinjen beskriver dven
att samtliga personuppgiftsbehandlingar ar
andamalsbegrénsade och att inga &ndringar ska ske
utan den registrerades vetskap. Enligt intervjuade
nyckelperson i arbetet med GDPR skapas en incident
ifall personuppgifter anvénds till inkorrekt &ndamal. |
nuldget saknar regionen dock en process for att
sékerstélla att riktlinjerna kring &ndamalsbegransning

Regionen har inte sakerstallt
att riktlinjen for
samtyckeshantering férhaller
sig till uppdaterade krav i
dataskyddsférordningen.

Regionen har inte kontrollerat
och sdkerstallt att
personuppgifter endast
anvands till de &ndamal de var
insamlade for.

Regionen har inte sakerstallt
att registerférteckningen ar,
samt forblir, komplett och
riktig over tid.

Det har inte sdkerstadllts att
regionen férhaller sig till
uppdaterade sektorspecifika
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efterlevs. Vidare saknas dokumenterad riktlinje for att
halla sig kontinuerligt uppdaterad kring sektorspecifika
lagar avseende personuppgifter.

Enligt dokumenterad riktlinje avseende arkivering sker
gallring av personuppgifter enligt
dokumenthanteringsplaner fér den enskilda
verksamheten. | dokumenthanteringsplanen ska
tidsgrans for arkivering och gallring av olika typer av
personuppgifter framga. | vissa fall krdvs ett sarskilt
beslut angdende gallring. Dokumenthanteringsplaner
fér regionstyrelsen samt hélso- och sjukvardsnamnden
har ej blivit uppdaterade i enlighet med regionens
dagliga rutiner och informationen ar i vissa fall felaktig
och utdaterad. Vidare har regionen inte sakerstallt att
dokumenthanteringsplaner férhaller sig till aktuella
gallringsfrister.

Enligt intervjuad nyckelperson har regionen kontroller
pa plats for att sdkerstélla att anstallda har korrekta
behdrigheter, sdsom uppldgg av ny behdrighet och
periodisk genomgang av behdrigheter. Ddremot finns
inga dokumenterade riktlinjer for behorighetskontroll
kopplat till riskbedémning utifran
personuppgiftsbehandling fér respektive system och
behdrighet. Regionen har dven dokumenterade
riktlinjer kring loggkontroller dar det i riktlinjen
framgar att verksamhetscheferna ansvarar for att
sdtta upp lokala rutiner fér loggkontroller, samt rutiner
for att sakerstalla efterlevnad. Riktlinjen beskriver
aven att en systematisk stickprovskontroll av
loggverktyget ska genomforas, i syfte att kontrollera
efterlevnad. Regionen har daremot inte foljt upp och
kontrollerat att riktlinjerna efterlevs fér samtliga
behdrighets- och loggkontroller.

EY har tagit del av en dverblick av regionens
systemlandskap som beskriver vilka typer av system
som hanterar personuppgifter. Ddremot framgar inte
regionens samtliga system som hanterar
personuppgifter. Regionen har inte heller
dokumenterat hur personuppgifter flodar mellan
system som hanterar personuppagifter.

lagar avseende
personuppgifter.

Det har inte sdkerstallts att
personuppgifter gallras enligt
aktuella gallringsfrister.

Behorighetskontroller ar inte
anpassade utefter
riskbedémning av
personuppgiftshantering.

Regionen har inte sakerstallt
att behdrighet- och
loggkontroller genomfoérs i
praktiken enligt riktlinjer.

Det saknas dokumenterat
datafléde av personuppgifter
mellan systemen.

Val av Enligt intervjuade nyckelpersoner inom regionens En rutin for att sdkerstalla att

skyddsatgarder | arbete med GDPR sker klassificering av strukturerad ostrukturerad information blir
information i KLASSA enligt SKR:s verktyg for klassificerad har inte
klassificering. Daremot har regionen i nuldget ingen implementerats.
rutin for klassificering av ostrukturerad information.
Vidare har regionen definierat vad som klassas som
kanslig personuppgift, och dessa klassningar
Overensstammer med definitioner i
dataskyddsférordningen.
I samband med inforandet av dataskyddsférordningen | Regionen har inte etablerat en
2018 genomférde regionen GDPR-utbildningar. Enligt | process som sikerstiller att
intervjuade nyckelpersoner ar denna utbildning inte utbildningar om
nagot som strukturerat har féljts upp och utbildningar dataskyddsférordningen
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sker just nu pd efterfrdgan. Aven om det pagar ett
arbete for att ta fram en strukturerad utbildningsplan
sa har regionen i dagsléaget ingen kontinuerlig
uppfdljning av utbildning for att sdkerstdlla anstalldas
kunskap inom omradet. Viss utbildning géllande
dataskydd finns pa regionens intranét vilket &r
tillgangligt fér samtliga medarbetare inom regionen.

uppdateras och genomférs
regelbundet av nyanstallda
saval som av befintliga
anstallda.

Inbyggt
dataskydd

Regionen har genomfort vissa atgarder foér att minska
risken att regionen tar del av information som inte ar
nddvandig for definierat &ndamal. Vidare arbetar
regionen utefter riktlinjer och arbetssatt fér saker
hantering av patientuppgifter. Ddremot har regionen i
nuldget ingen rutin eller strukturerat arbete pa plats
for att ta specifik hansyn till integritetsskyddsreglerna
redan vid utvecklande av interna system. Darmed ar
inte inbyggt dataskydd en metod som regionen
systematiskt anvander for att sdkerstalla att man lever
upp till dataskyddsférordningens krav i sin
databehandling. Vidare har regionen ingen rutin pa
plats for att uppfylla kravet pa lagrings- och
uppgiftsminimering.

Regionen tar inte hansyn till
integritetsskyddsreglerna
angdende dataskydd i
utvecklingsfasen av
internutvecklade IT-system.

Hantering av
leverantérsrela
tioner

Enligt dokumenterad riktlinje ska bitrddesavtal som
bygger pa SKR:s avtalsmall tecknas med samtliga
leverantdrer, och kraven pa personuppgiftsbitraden
foljer darefter. Ur SKR:s mall for bitrddesavtal foljer
krav pa att personuppgiftsbitréden ska félja
patientdatalagen och relevant lagstiftning gallande
GDPR. Det finns dédremot ingen rutin pa plats fér att
sdkerstalla att detta efterlevs for samtliga
leverantorer.

Regionen har inte ndgon dokumenterad rutin pa plats
for att beddoma om leverantérer lever upp till regionens
krav och férvantningar, men enligt intervju med
nyckelperson inom regionens dataskyddsarbete sker
det i nuldget ett arbete kring utveckling och férbattring
av regionens leverantdrsbedémning.

Personuppgifter som ar tillgangliga for leverantérer ar
registerférda. Enligt bitradesavtal tecknade med
leverantoren ska incidenter kopplade till
personuppgifter hanteras enligt regionens interna
incidenthanteringsriktlinjer. Eventuella
underleverantdrer framkommer vid upphandling av
bitrade. Vid forandring av underleverantér ska
regionen enligt bitradesavtalet meddelas.

Datadverféring av personuppgifter utanfoér Europeiska
ekonomiska samarbetsomradet (EES) och Europeiska
Unionen (EU) férekommer inom regionen. Inventering
och konsekvensbeddmning har genomfoérts for
tredjelandséverforing for att sékerstalla att kraven i
dataskyddsférordningen féljs, samt for att bedéma
risk. Det finns dven dokumenterad vagledning fér
tredjelandsdverféring. Daremot finns ingen rutin fér
att sakerstalla att vagledningen efterlevs.

Regionen har inte sakerstallt
att pub-avtal med
leverantérer uppdateras vid
behov, exempelvis vid
forandringar i regelverk.

Regionen har inte sakerstallt
att leverantorer och
tredjeparter féljer
dataskyddsférordningen éver
tid.

Regionen har inte sakerstallt
att datadverféring utanfor
Europeiska ekonomiska
samarbetsomradet (EES) och
Europeiska Unionen (EU) sker
enligt dokumenterad rutin.

2,10
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Enligt intervjuade nyckelpersoner inom regionens
arbete med dataskydd hanteras personuppgifter i
mindre utstrackning i molntjansten Microsoft Office
365. | en dokumenterad riktlinje har regionen beskrivit
att kdnsliga personuppagifter eller information som
omfattas av offentlighets- och sekretesslagen inte far
hanteras i Microsoft Office 365. Ur riktlinjen
framkommer dven att det ska genomforas
riskbedémning vid osdkerhet kring vilken information
som far lov att lagras i molntjansten Microsoft Office
365. | nuldget finns det ddremot ingen rutin pa plats
for att kontrollera och sékerstalla att personuppgifter i
molnet hanteras enligt riktlinjer.

Regionen har inte sdkerstallt
att riktlinje kring
personuppgiftshantering i
molntjanster efterlevs.

Hantering av
incidenter

Regionen har en dokumenterad riktlinje for
rapportering och utredning av
personuppgiftsincidenter. Riktlinjen beskriver hur varje
sdkerhetsincident som rér personuppgifter ska
dokumenteras och att alla allvarliga
personuppgiftsincidenter ska anmalas till IMY samt att
de registrerade ska informeras vid allvarlig
personuppgiftsincident. Riktlinjerna fér hantering av
personuppgiftsincidenter avseende den information
som ska lamnas till de registrerade vid incident
uppfyller kraven enligt dataskyddsforordningen.

Regionen registrerar samtliga
personuppgiftsincidenter som rapporteras, med en
efterféljande utredning. Enligt riktlinjen bedéms
allvarlighet av incidenten samt att det genomférs
uppfdljning av varje personuppgiftsincident fér att
beddma om ytterligare atgarder behdver vidtas.
Regionen har daremot ingen dokumenterad rutin som
sdkerstaller att ledning, anstdllda och leverantérer ar
medvetna om lagar och férpliktelser i samband med
personuppgiftsincidenter, samt ifall samtliga
personuppgiftsincidenter rapporteras enligt riktlinjer.
Det finns i nuldget ingen formell process for att félja
forandringar i lagkrav gdllande
personuppgiftsincidenter.

Regionen har inte sakerstallt
att rutinen kring
incidenthantering efterlevs i
praktiken.

2,36

Information till
registrerade

Information kring hur den registrerades personuppgift
kommer anvandas samt hur den registrerade kommer
at sin personuppgift finns pa regionens hemsida, vilket
innebér att den registrerade pa eget initiativ behéver
uppsoka informationen. Regionen har i nuldget ingen
strukturerad process avseende vilken information som
ska lamnas till registrerade vid insamling av
personuppgifter.

For information till allm&nheten sa har regionen en
utsedd kommunikatér ar kopplad till regionens
ledningsstab. Dock ar det inte formaliserat att denne
specifikt ansvarar for information géllande
personuppgiftsincidenter.

Regionen saknar generell
rutin for vilken information
som ska lamnas till den
registrerade vid insamling av
personuppgifter.

Ansvarig for information till
allmanhet gallande
personuppgifter har inte
formaliserats.

Begdran fran
registrerade

Regionen har en dokumenterad riktlinje for enskildas
rattigheter enligt GDPR i vilket det beskrivs vilka

rattigheter den registrerade har samt att information
ska skickas inom en manad av mottagen begaran i ett

Det har inte sakerstallts att
verksamheterna har utvecklat
rutiner for att efterleva den
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format som den registrerade kan tillgodogéra sig.
Respektive verksamhetschef ansvarar for att skapa
rutiner for att efterleva den enskildas rattigheter enligt
GDPR. Dessa rutiner har dock inte kunnat uppvisats vid
tiden for granskning.

Registrerade kommer i kontakt med regionen genom
dataskyddsmejlen (vilken hénvisas till pd regionens
hemsida), men det finns ingen rutin pa plats for att
hantera begédran av personuppgifter fran registrerade.

enskildas rattigheter enligt
GDPR.

Regionen saknar rutin for hur
verksamheten hanterar
registrerade som begdr ut
personuppgifter.

Profilering Profilering forekommer inte i regionen.
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5 Bilaga 2: Forteckning 6ver intervjuade funktioner

Dataskyddombud och informationssdkerhetssamordnare, 2022-02-07
Dataskyddsombud, 2022-02-07

Arkivarie, 2022-02-07

Verksamhetschef IT, 2022-02-22

Specialist Digitalisering, 2022-02-24

Systemutvecklare, 2022-02-25
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6 Bilaga 3: Dokumentférteckning

Arkivering av allmanna handlingar(163750)

Att lamna ut allman handling(423630)

Behorighetsfléde NCS Cross 1.0

Dataskyddsombud(304761)

Diarieforing av allmdnna handlingar(165680)
Dokumenthanteringsplan for forskningsverksamhet_forskningsprojekt(370552)
Dokumenthanteringsplan for halso- och sjukvardférvaltningens stab(247683)
Dokumenthanteringsplan for patientinformation och 6vrig medicinsk
dokumentation(370559)

Dokumenthanteringsplan fér personal- och I6nehantering(380274)
Dokumenthanteringsplan for sociala medier(194696)
Dokumenthanteringsplan Halso- och sjukvardsnamnden
Dokumenthanteringsplan Regionstyrelsen

Enskildas rattigheter enligt GDPR(348203)

Halso- och sjukvardsndmndens ndmndprotokoll for 2021 (10 stycken)
Halso- och sjukvardsndmndens internkontrollplan 2021
Implementationsbeskrivning - BizTalk X-Ray Referrals - SCN-0075
Informationssdkerhet(288601)

Integrationsdverenskommelse - BizTalk X-Ray Referrals - SCN-0075
IT-sdkerhetsstrategi Region Vasterbotten(356724)

Kartlaggning personuppgiftséverféring tredje land
Konsekvensbeddmning avseende dataskydd

Lagring av information i Microsoft Office 365(295593)

Manual Journallogg reviderad 220202(442653)

NCS Cross - Loggkontroller(236461)

NCS Cross - Patienter med skyddade personuppgifter, sekretesskyddad(237649)
Personuppgiftsbitradesavtal med leverantérer, vagledning(315221)
Personuppgiftshandldggare(292852)

Personuppgiftsincidenter 2018

Personuppgiftsincidenter 2019-2022

Rapportering och utredning av personuppgiftsincidenter(289408)
Regionstyrelsens namndprotokoll fér 2021 (9 stycken)
Regionstyrelsens internkontrollplan 2021 & 2022

Regionstyrelsens tillsynsrapport 2021

Registerférteckning 2022

Registerférteckning éver personuppgiftsbehandlingar(286796)
Samtyckesformular_2021

Samtyckeshantering

Styrande dokument(188192)

Superanvandare i ledningssystemet(414534)

Systemberoenden Region Vdasterbotten

Systemlandskap Region Vasterbotten

Systemutveckling dar personuppgifter forekommer(286579)
Uppdrag for att utveckla leverantdrsbedémningen

Vagledning tredjelandsdverféringar(441969)
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7 Bilaga 4: Definitioner

Behandling: Med behandling menas varje atgéard eller serie av atgarder som vidtas i fraga
om personuppgifter, vare sig det sker pa automatisk vag eller inte, t.ex. insamling,
registrering, organisering, lagring, bearbetning eller andring, atervinning, inhdmtande,
anvandning, utldmnande genom éversandande, spridning eller annat tillhandahallande av
uppgifter, sammanstallining eller samkarning, blockering, utplaning eller forstoring.

Dataskyddsombud (DSO): Myndigheter och offentliga organ ar skyldiga att utse
dataskyddsombud. Dataskyddsombudets uppgifter &r bland annat att informera och ge rad
inom den egna organisationen om vilka skyldigheter som géller enligt saval férordningen
som nationella bestammelser. Ombudet ska ocksa bevaka att dessa regler f6ljs och ge rad
om den konsekvensbeddmning avseende dataskydd som ska géras enligt férordningen.
Slutligen ska ombudet fungera som kontaktpunkt for dataskyddsmyndigheten och
samarbeta med denna.

EU/EES: EU star for den Europeiska unionen och EES fér Europeiska Ekonomiska
Samarbetsomradet. | EU ingar foljande lander Belgien, Bulgarien, Cypern, Danmark,
Estland, Finland, Frankrike, Férenade Kungariket, Grekland, Irland, Italien, Lettland,
Litauen, Luxemburg, Malta, Nederlanderna, Polen, Portugal, Rumanien, Slovakien,
Slovenien, Spanien, Sverige, Tjeckien, Tyskland, Ungern, Osterrike. | EES ingar utéver
[dndernai EU dven Island, Liechtenstein och Norge.

Férhandssamrad: Om man vid en konsekvensbeddmning beddmer att behandlingen skulle
leda till en hdg risk om inte den personuppgiftsansvarige vidtar atgarder for att minska
risken maste man samrada med Integritetsskyddsmyndigheten.

Informationsklassning: Klassning av organisationens informationstillgangar enligt i
riktlinjer dokumenterade regler med avseende pa informationens sekretess, riktighet och
tillgdnglighet.

Informationssékerhet: Berdr i huvudsak sakerhetsfragor som berér information,
oberoende av system, eller plattformar.

Konsekvensanalys: Innan man inleder en behandling av personuppgifter som kan leda till
en hog risk for integritetsintrang till exempel ett omfattande register med kénsliga
personuppgifter, maste man bedéma konsekvenserna for de registrerade
(konsekvensbeddmning).

Kénslig personuppgift: Exempel pa kansliga personuppgifter &r ras och etniskt ursprung,
politisk asikt, religios eller filosofisk 6vertygelse, biometriska och genetiska data,
medlemskap i fackférening, halsa eller uppgifter om fysisk persons sexualliv eller sexuell

[dggning.

Personuppgift: Med personuppgift avses all slags information som direkt eller indirekt kan
hanfdras till en fysisk levande person, d.v.s. medborgare, anstallda m.fl. Exempel pa
personuppgifter ar namn, personnummer, telefonnummer, bank- och kontouppgifter, IP-
adress, férsakringsnummer m.m.

Personuppgiftsansvarig: Med personuppgiftsansvarig avses en fysisk eller juridisk person,
offentlig myndighet, institution eller annat organ som ensamt eller tillsammans med andra
bestdammer andamalen och medlen fér behandlingen av personuppgifter.
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working world

Personuppgiftsbitrade: Med personuppgiftsbitrade avses en fysisk eller juridisk person,
offentlig myndighet, institution eller annat organ som behandlar personuppgifter for
personuppgiftsansvarigs rakning.

Personuppgiftsincident: En sdkerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehérigt réjande av eller obehérig atkomst till de
personuppgifter som 6verforts, lagrats eller pa annat satt behandlats.

Policy och instruktion: Avser dokumentation av rutiner pa ett eller annat satt. | denna
rapporten gors ingen skillnad pa om dokumentationen &r antagen pa politisk eller
tjanstemannaniva.

Profilering: Varje form av automatisk behandling av personuppgifter som bestar i att dessa
personuppgifter anvands for att bedéma vissa personliga egenskaper hos en fysisk person,
i synnerhet for att analysera eller forutsaga denna fysiska persons arbetsprestationer,
ekonomiska situation, hélsa, personliga preferenser, intressen, palitlighet, beteende,
vistelseort eller forflyttningar.

Pseudonymisering: Behandling av personuppgifter pa ett satt som innebér att
personuppgifterna inte langre kan tillskrivas en specifik registrerad utan att
kompletterande uppgifter anvands. De kompletterande uppgifterna ska férvaras separat
och vara féremal for tekniska och organisatoriska atgarder som sdkerstéller att
personuppgifterna inte tillskrivs en identifierad eller identifierbar fysisk person.

Register: En strukturerad samling av samtliga personuppgiftsbehandlingar som féretas
inom verksamheten.

Registrerad: Med registrerad avses den enskilde vars personuppgifter behandlas.

Samtycke: Med samtycke avses varje slag av frivillig, specifik, informerad och otvetydig
viljeyttring fran den registrerade, antingen genom ett uttalande eller genom en entydig
bekraftande handling, godtar behandling av personuppgifter som rér honom eller henne.

Tillsynsmyndighet: En oberoende offentlig myndighet som &r utsedd av en medlemsstat. |
Sverige ar Integritetsskyddsmyndigheten tillsynsmyndighet.

Tredje land: Med tredje land avses ett land som inte &r medlem i EU eller EES. En
overforing till tredje land ar nar personuppgifter som behandlas i ett EU- eller EES-land
gors tillgangliga i ett land utanfér EU/EES-omradet. Exempelvis nér personuppgifter i ett
datoriserat register skrivs ut och skickas i pappersform eller nar personuppagifter skickas
via e-post. Personuppgifter far foras 6ver endast om det finns en adekvat skyddsniva i
mottagarlandet eller om det finns sarskilda garantier fér att uppgifterna och de
registrerades rattigheter skyddas.

Tredje part: Med tredje part avses en fysisk eller juridisk person, offentlig myndighet,
institution eller organ som inte ar den registrerade, den personuppgiftsansvarige,
personuppgiftsbitradet eller de personer som under den personuppgiftsansvariges eller
personuppgiftsbitradets direkta ansvar ar behériga att behandla personuppgifterna.
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